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摘  要：为了解决现有采样机制和数据混淆方法容易导致公开发布的轨迹数据可用性较低和隐私保护不足的问

题，提出了一种基于差分隐私的轨迹隐私保护方案。该方案通过建立新的基于时间泛化和空间分割的高效采样模

型，并利用 k-means 聚类算法进行抽样数据处理，同时借助差分隐私保护机制对轨迹数据进行双重扰动，有效解

决了具有强大背景知识的攻击者窃取用户隐私的问题。同时，为适应轨迹数据查询范围的误差边界，设计了有效

的数据发布预判机制，保证了发布的轨迹数据的精度。仿真结果表明，与现有的轨迹差分隐私保护方法相比，所

提方案在处理效率、隐私保护强度和数据可用性等方面具有明显的优势。 
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Abstract: To solve the problem that the current sampling mechanism and data obfuscation method may raise insufficient 
data availability and privacy protection, a trajectory privacy protection scheme based on differential privacy was pro-
posed. A new efficient sampling model based on time generalization and spatial segmentation was presented, and a 
k-means clustering algorithm was designed to process sampling data. By employing the differential privacy mechanism, 
the trajectory data was disturbed to solve the user privacy leaking problem caused by the attacker with powerful back-
ground knowledge. Simultaneously, to respond to the error boundary of the query range of pandemic, an effective predic-
tion mechanism was designed to ensure the availability of released public track data. Simulation results demonstrate that 
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tages in terms of processing efficiency, privacy protection intensity, and data availability. 
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1  引言 

随着物联网、智能穿戴设备和全球定位系统

（GPS, global positioning system）定位技术的快速发

展，基于位置服务技术得到广泛应用，如移动用户

通过终端来租借共享单车、查询周边的美食、享受

外卖与线上打车服务等，这些基于位置的服务能够

使用户获取周边的实时信息，并为其提供高质量的

生活方式。然而，轨迹数据具有隐私含义，因为它

足够精确，敌手可能由此得到用户的住址、工作信

息和个人生活习惯等隐私数据[1]。例如，一旦公共

卫生机构公开发布用于流行病跟踪的轨迹统计数

据，这些敏感数据可能会在用户不知情的情况下被

保留或被攻击者用于其他目的[2]；公共卫生机构利

用软件应用获取的位置数据进行病毒传播的追踪，

有利于预防和阻止疾病大流行，但是轨迹数据的公

开发布和使用却伴随着一系列伦理和隐私问题，难

以预防一些网络攻击者重复利用并窃取用户隐私

的事件发生[3]。因此，如何在保护用户隐私的情况

下使用轨迹数据是一个关键挑战[4-5]。 
目前，轨迹隐私保护的研究已经具有一定的积

累，其中 k-匿名和差分隐私技术等被广泛应用在位

置隐私保护领域[6]。k-匿名是最早被用于保护轨迹

隐私的技术，操作简单。智能移动设备与用户绑定，

例如，某些移动应用程序直接获取用户位置信息，

而 k-匿名方法要求某一用户的位置记录至少与其他

k−1 个位置记录不可区分，采用匿名方法进行隐私

保护，但是其需要基于一些特殊的攻击假设，会增

加服务器的负载和网络传输开销，影响位置服务质

量[7-8]。即使使用唯一标识符而不是名称，大多数用

户行为仍可被轻而易举地追溯，因此差分隐私技术

应运而生。差分隐私由 Dwork 等[9-10]提出，通过严

格的数学定义对发布数据进行随机扰动，使在统计

意义上攻击者即使拥有一定的背景知识（如用户的

性别、邮政编码等），也无法识别一条记录（如 ID、

姓名等）是否在原数据表中，从而达到隐私保护目

的。该技术优点在于不需要特殊的攻击假设、不关

心攻击者拥有的背景知识，同时给出了量化的分析

来定义隐私泄露风险[11-13]。许多学者对差分隐私技

术进行了大量的研究与探讨，根据不同场景下轨迹

隐私保护需求提出众多隐私保护方法[14-21]。 
然而，现有轨迹隐私保护工作存在以下困难。

1) 个人用户精确的位置数据被利用在法律上是敏

感的，那么机构如何构建高效采样机制来收集用户

轨迹数据。2) 即使是群体聚合的轨迹数据也会有暴

露隐私的风险，采用什么样的轨迹数据扰动混淆机

制，可以有效抵抗具有背景知识的敌手攻击。3) 如
何高效地提高轨迹数据发布的统计精度，增强公开

发布的轨迹数据的可用性。总之，目前并没有克服

上述所有困难的轨迹隐私保护方案。 
因此，本文通过建立时间泛化和空间分割的轨

迹数据处理模型，设计了一种基于差分隐私的轨迹

隐私保护（TPPDP, trajectory privacy protection based 
on differential privacy）方案，不仅能够增强轨迹数

据的可用性，量化轨迹数据的隐私保护程度，还能

有效抵抗基于一定背景知识的攻击者的攻击。本文

的主要贡献如下。 
1) 现有轨迹隐私保护方案都是单独采用一种

差分隐私机制，TPPDP 使用差分隐私的指数机制和

Laplace 机制进行双重数据随机扰动，适用于空间分

割、轨迹发布的不同阶段，不仅可以量化隐私泄露

的风险程度，在抵御具有一定背景知识的敌手攻击

的同时，安全性也比单独使用一种机制大大提升。 
2) 为了提高轨迹数据发布的查询精度，响应查

询范围的误差边界，设计了一个有效的预判机制，

减少异常轨迹数据发布的风险，在提高数据安全性

的前提下，进一步保证发布的公共卫生轨迹数据的

可用性。 
3) 结合轨迹数据的敏感特征，充分考虑采样数

据真正代表整个区域人口的可行性，设计了一个新

的时间泛化和空间分割的高效采样模型，使用

k-means 聚类算法进行抽样数据处理，进而提高算

法执行效率。 
4) 理论上分析了 TPPDP 方案满足差分隐私，

并使用微软公司发布的真实轨迹数据进行仿真测

试。测试结果表明，TPPDP 方案在满足隐私保护的

同时具有较高的数据效用，并表现出良好的性能。 

2  相关工作 

为了解决用户轨迹数据的泄露问题，学者们已

进行了大量的研究与探讨。Chen 等[14]根据蒙特利

尔地区公共交通机构发布的数据，在差分隐私模型

下，提出了一种有效的数据依赖的隐私保护算法，

在数据处理中利用前缀树的固有约束来进行约束

推理，从而产生更好的效果，这是第一个差分隐私

模型应用于发布大量轨迹数据的解决方案，缺点是
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该算法依赖于严格的轨迹场景进行实现，在实施过

程中有较大局限性。 
随后，越来越多的学者着手设计轨迹隐私保护

的框架模型。He 等[15]针对 GPS 设备可能导致的大

量个人和人口流动的数据泄露，提出了一种基于个

人原始 GPS 轨迹合成移动数据的框架，以差分隐私

技术得到理想的隐私保护的效果，还提供了具体的

建模方案，使用分层参考系统对原始轨迹进行离散

化处理，使用方向加权抽样来提高效用。Cao 等[16]

提出了一种灵活的“l-轨迹隐私保护”的安全模型，

以确保每一段长度轨迹都受到隐私保护，利用分层

设计思想来满足轨迹隐私，并基于 4 个真实数据集

进行仿真实验，证明该算法是高效的。上述研究工

作偏重于差分隐私的框架模型设计，主要是针对历

史轨迹数据集进行处理，不能很好地适应轨迹数据

的动态特征。 
随着应用程序的发展，针对轨迹隐私的研究开

始注重隐私保护系统的设计。Gursoy 等[17]将隐私保

护和完整的位置跟踪进行合成，提供了一种综合隐

私保护系统 Ada Trace。这是一个可扩展的系统，针

对差分隐私和弹性位置攻击提供了一个效用感知

的功能，Ada Trace 在 4 个阶段中执行特征提取、噪

声注入和特征合成，部署在真实环境进行使用。

Drakonakis 等[18]开发了 LPAuditor 系统，该系统是

一个检查位置公开，衡量用户面临隐私风险信息的

系统，并利用 Twitter 数据和公共应用程序接口（API, 
application programming interface ）进行测试。

LPAuditor 除了实现更高的粒度，还引入了一种集

群方法，可以解决 GPS 读数或用户移动引起的空间

位移问题。Yang 等[19]将位置隐私保护和区块链结

合，确定了传统人群感知系统中可以披露的 3 种方

式，并提出了一种新颖的区块链式隐私保护人群感

应系统，该系统需要基于奖励的任务分配过程，使

用区块链技术的匿名特征来隐藏用户的身份信息。

上述隐私保护系统可以达到一定的隐私保护作用，

但是在进行大量的位置泛化或匿名处理后再进行

轨迹发布，会降低位置服务的有效性。 
在基于差分隐私技术的轨迹隐私保护中，比较

经典的方案是 Hua 等[20]和 Li 等[21]提出的方案。Hua
等[20]假设原始轨迹数据具有相同的时间戳，通过概

率性统计合并相似节点形成新轨迹数据集，结合

Laplace 机 制 设 计 新 轨 迹 发 布 算 法 TSTDA
（time-serial trajectory data algorithm），该算法既保持

了比较高的数据效用，又可以应用到大规模轨迹隐

私保护场景。Li 等[21]针对现有隐私保护算法使用随

机和无限制的噪声导致用户隐私泄露的问题，提出

了一种包含有界噪声约束和差分隐私技术结合的

算法 NGTMA （ noise generation and trajectory 
merging algorithm），实现了较高的数据可用性。

但这些研究工作未考虑时间属性，且不允许所有

用户在同一时间移动，没有建立时间和空间的关

联性，不能很好地适应流行病环境下的轨迹隐私

保护场景。 
因此，针对上述问题，本文通过建立基于差分

隐私的时间泛化和空间分割采样模型，借助差分隐

私保护的思想，设计了一种新的轨迹隐私保护方

案，在增强公共卫生数据的可用性的同时，能够高

效抵抗基于背景知识的攻击者的攻击。 

3  方案设计 

本文提出的 TPPDP 方案适用于物联网背景下

移动用户的轨迹隐私保护场景，核心思想是在保证

用户隐私的同时，提高轨迹发布数据的有效性，同

时具有较高的执行效率。 
本文先给出 TPPDP 模型及流程设计，然后重

点阐述 TPPDP 方案的 2 个核心子算法：轨迹处理

子算法和数据发布子算法。表 1 给出了系统参数及

其含义。 

 表 1 系统参数及其含义 

参数 含义 

t 时刻 

l 簇心节点 

T 轨迹 

(xi, yi) 第 i 个查询位置坐标值 

ln Laplace 噪声 

tc 真实轨迹数目 

G 分区个数 

P 候选分区 

D 原始轨迹数据集 

DG 位置泛化后的轨迹数据集 

P  k-means 分区 

nc 加噪之后的轨迹数目 

 
3.1  模型及流程设计 

为保护用户的动态轨迹隐私，TPPDP 进行时间属

性处理，并建立时间和位置属性之间的关联模型。 
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TPPDP 模型如图 1 所示，包括时间泛化、空间

分割、轨迹优化和轨迹发布 4 个步骤，其中时间泛

化和空间分割构成轨迹处理子算法 TraPro，轨迹优

化和轨迹发布构成轨迹发布子算法 TraRel。 
首先，对原始轨迹数据集进行时间属性的泛

化，相近时间节点的用户合并在同一区域，形成采

样轨迹数据集。然后，在同一时间戳的用户通过聚

类方法进行分组，利用差分隐私的指数机制计算该

组的核心位置，该组内移动用户坐标被泛化成核心

位置，对移动用户的轨迹有一定的隐私保护。接着，

合并记录并删除异常轨迹数据。最后，在统计结果

加入差分隐私的 Laplace 噪声，混淆统计数目的真

实性进行发布。 
3.2  轨迹处理子算法 

轨迹处理子算法 TraPro 负责处理动态轨迹数

据，联合时间和空间，有效消除连续的轨迹数据带

来的隐私泄露风险。TraPro 由时间泛化和空间分

割 2 个步骤组成。 
3.2.1  时间泛化 

与传统采集固定时间戳的静态轨迹数据不同，

TraPro 通过对时间属性的泛化操作，处理动态轨迹

数据集，并完成采样轨迹数据集的准备工作，具体

实现过程如下。  

1) k-means 聚类算法通过预先设定的 k 值及每

个类别的初始质心对相似的数据点进行划分，将一天

分成 k 个时间段，初始 k 个点是根据不同实验轨迹

数据集特性进行选择的。为保证轨迹数据发布的精

度，若用户的移动速度较快，较短时间内行动在不

同区域，k 就需要取较大数值，反之亦然。通过划

分后的均值迭代优化获得最优的聚类结果，选定 k 个
中心的初值，针对不同时刻的 i 和 j，对应时间 t 之
间的欧氏距离为 

 ( ) ( ) ( )T
,i j i j i jd t t t t t t= − −   (1) 

2) 将每个数据点归类到离它最近的那个中心

点所代表的簇（cluster）中，计算时间 t 的质心为 

 ( )
1

1 ,
n

i i j
j

u d t t
n =

= ∑  (2) 

3) 计算每个 cluster 的新中心点，把距离质心

最近的那些数据点分配给它，移动重心的位置到所

有属于它的数据点的平均位置上。迭代直到最大的

步数或者前后的距离值之差小于阈值为止，最终

cluster 质心会靠近目的地并停止移动，得到最接近

的时间 cluster 集合，选取其质心作为该 cluster 的所

有轨迹用户的时间戳。 
4) 采用 k-means 聚类算法对时间属性进行泛

 
图 1  TPPDP 模型 
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化，将比较接近的时间合并为同一个时间段，即划

分在一个固定的时间区域内。通过对时间属性泛

化，将其分成 n 个固定的时间段 ( 1,2, , )it i nΔ = ，

假设每条轨迹等长，同一时间段被认为具有相同的

时间点。经时间泛化后的轨迹如图 2 所示。 

 
图 2  时间泛化后的轨迹 

3.2.2  空间分割 
目前，常见的空间划分的方法有网格单元法、

二叉数、八叉树等空间分割方法[22]。 
TPPDP采用经典的指数机制和 k-means聚类算

法对采样数据集进行空间分割处理，使用满足特定

分布的随机抽样来实现隐私保护，包括空间划分和

分区选择两部分。 
首先，在空间划分中，将相同时间戳 t 的位置

数据进行分割，采用 k-means 聚类算法将该区域分

成 k 个子区域，通过预先设定的 k 值及每个类别的

初始质心对相似的数据点进行划分，初始 k 值根据

不同实验轨迹数据集特性进行选择。然后，利用

k-means 聚类算法的处理结果，对具有更接近位置

数据进行合并。最后，通过差分隐私的指数机制定

义一个效用函数 U，U 对每一种输出方案计算出一个

分值，选择分值最高的分区，也是最优分区方案。

具体过程如下。 
1) 使用经典的 k-means 方法对位置进行划分，

在每个时间戳上根据它们的成对欧氏距离将原始

位置数据划分为 N 组，而 k-means 的分区为 P 。如

果 N 的数目比较大，代表分配到很多区域，轨迹的

精度损失也更少，计算代价会随之增加。 
2) 在 it 时刻，所有的移动用户都被集中在区域

L 里，这时区域 L 可以被分割成 g 个候选分区簇，

候选分区可以形成一个集合τ 。 
3) TraPro 定义一个效用函数 U，对每一个候选

的分区 P τ∈ 都赋予一个效用值，选择效用值越高

的分区。模型中， iT ( 1,2, , )i g= 表示第 i 个分组

的位置质点，其效用函数为 

 ( )
( )
( )

MeanDist
,

MeanDist

P
U D P

P
=   (3) 

其中， 

( ) ( )
Ls

1
Ls

1MeanDist Distance ,
i kk PP

g

i i
T Dk

P T T
g D ∈=

= ∑ ∑  (4) 

其中， Lsk
P 为一组按候选分区 P 划分为 k 组的位置

集合， Lsk
P

D 为通过Lsk
P 中位置的轨迹集合。 

4) 针对第 i 个候选分区 iP τ∈ ，效用函数满足

ε -差分隐私的指数机制。根据分值选择分区方法，

同时得到该分区的中心位置。 

 
( )

( )

exp ,
2

exp ,
2

i

P

U D P
u

U D P
uτ

ε

ε

∈

⎛ ⎞
⎜ ⎟Δ⎝ ⎠
⎛ ⎞
⎜ ⎟Δ⎝ ⎠∑

  (5) 

经过 TraPro 处理后，形成 m 个子簇，计算出

每个子簇的簇心，最佳划分可以使轨迹数据点效用

损失最小。TraPro 如算法 1 所示。 
算法 1  TraPro 
输入  D 
输出 DG 
1)   if D =∅ , then 
2)       return ⊥ 
3)   end if 
4)   choose k center points 
5)   repeat 
6)       compute the Euclidean distance from 

all points 
7)       form k clusters 
8)       move the position of the center to the 

average position of all the points belonging to it 
9)   until the change of the center point is less 

than the threshold or reaches the maximum number  
10)   for each T in D 
11)      calculate the possible region partition 

cases ( )1 2, , , nP P P  

12)   end for 
13)   for i=1 to n do 
14)      Compute ( ), iU D P   

15)   end for 
16)       select the max U 
17)       determine the partition Pmax 
18)       location partition 
19)       l←the centre of Pmax  
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20)   return DG 
在已知的广义区域里，存在 m 个互不相关的移

动用户，原始轨迹出现杂乱无章的状态。对原始轨

迹数据集进行 TraPro 处理后，每个子簇都有对应的

中心，如图 3 所示。 

 
图 3  TraPro 处理后的轨迹 

3.3  数据发布子算法 
数据发布子算法 TraRel 负责提供轨迹数据发

布前的优化操作，简单差分隐私处理会导致发布

数据的可用性降低，而 TraRel 包含 2 个步骤：轨

迹优化和轨迹发布，有效保证较高的可发布的轨

迹数据效用。 
3.3.1  轨迹优化 

轨迹优化重点检查原始轨迹数据集在哪类新

产生的数据集里存在，并运行预判机制，删除异常

轨迹，降低发布空轨迹的风险性，增加轨迹发布的

有效性。 
假设Ω 为广义的区域，针对同一 itΔ ，模型中

假设 cluster 中所有移动用户的位置坐标被泛化为

这个位置，在该时刻的所有位置数据点，都可以

被认为是 32 个位置质点，那么，在 64 个固定的

时间戳，会产生 3264 条可能的轨迹数，这个数据

覆盖了所有的轨迹发布的可能性，通过泛化的方

法，保护了移动用户隐私，不过也会带来大量的

资源消耗。 
由于产生一些并不存在的异常假轨迹数据会

降低 LBS 的可用性，轨迹优化算法将每个进行处理

后的轨迹数据与真实轨迹数据进行对比，统计合并

后的真实轨迹的记录数 Real，当发现 Real = 0 时，

认为该条轨迹为异常流行病轨迹数据并删除，进一

步减少发布空轨迹的风险性，增加轨迹发布的有效

性。轨迹优化步骤增强了轨迹数据发布的可用性，

1) 对原始数据集和产生的新的轨迹数据集进行对

比合并，列举出真实存在流行病的轨迹的记录数；

2) 如果监测到记录数为 0，说明新的轨迹数据为空

轨迹，判断该条轨迹为异常数据，不进行发布，提

高轨迹数据可用性，进一步加强公共卫生数据的服

务质量。轨迹优化过程如表 2 所示。 

表 2  轨迹优化过程 

产生新轨迹 
数据集 

属于该条新轨迹的

原始轨迹数据集 
真实记录

数统计 
是否 
异常 

11 21 31l l l→ →  T2, T5, T8 3 否 

12 21 31l l l→ →  null 0 是 

11 21 32l l l→ →  null 0 是 

12 21 32l l l→ →  T6 1 否 

11 22 31l l l→ →  T7 1 否 

12 22 31l l l→ →  T1 1 否 

11 22 32l l l→ →  null 0 是 

12 22 32l l l→ →  T3, T4 2 否 

 
3.3.2  轨迹发布 

在轨迹优化处理后，考虑到如果直接发布这个

统计数据，虽然已经达到一定隐私保护的目的，但

是特别针对如某些统计数为 1 的轨迹，如果攻击方

有一定的背景知识，很容易猜到用户归属从而造成

隐私泄露。因此，在进行轨迹发布操作时，首先统

计原始轨迹的数目，引入差分隐私的 Laplace 机制，

添加 Laplace 噪声Lap( ( ) )S F ε 到每个真实数据中，

可以抵制具有背景知识的攻击者由对数据发动的

攻击。 1 2{ , , , }kD T T T= 表示噪声计数排序的轨迹；

iC 表示 iT D∈ 的噪声数， 1 2 iC C C> > > ，具体过

程如下。 
1) 从集合 ( )2 1,C C 开始，根据 Laplace 机制计

算 DΩ − 轨迹内噪声量位于 ( )1,i iC C+ 的期望值

Numi 。 ( ),f x ε 表示 Laplace 分布的概率密度函数。

DΩ − 内 每 条 轨 迹 的 真 实 计 数 为 0 。 加 上

Lap( ( ) )S F ε 后， DΩ − 的一条轨迹含噪声量在

( )1,i iC C+ 区间内的概率为 ( )
1

, d
i

i

C

C
f x xε

+
∫ ，可得 

 ( )
1

Num , d
i

i

C

i C
D f x xΩ ε

+

= − ∫  (6) 

2) TPPDP 从 DΩ − 中随机选取不同轨迹的噪

声量并将它们和 iT 一起包含在最终输出集中，噪声计

数是这个区间内的随机值，当总计数达到原始数据集

D 的大小时，上述过程停止，并输出统计记录。 
对记录数进行 Laplace 机制加噪后，形成的

数据集包括轨迹数据集、加噪后记录数，这时只

需将处理后的轨迹数据集发布。表 3 展示了轨迹

发布过程。 
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表 3 轨迹发布过程 

产生新轨迹 
数据集 

真实记录数统计 
(不发布) 

Laplace 
加噪 

是否 
发布 

11 21 31l l l→ →  3 3.2 是 

12 21 32l l l→ →  1 1.3 是 

11 22 31l l l→ →  1 0.7 是 

12 22 31l l l→ →  1 0.5 是 

12 22 32l l l→ →  2 2.3 是 
 

数据发布子算法 TraRel 如算法 2 所示。 
算法 2  TraRel 
输入  DG 
输出  nc 
1)   if D = ∅ , then  
2)       return ⊥ 
3)   end if 
4)   merging the same original trajectory 
5)   for different trajectory 
6)       count the real statistics tc 
7)   end for 
8)   for all [ ]1, 1,p q n∈  
9)       =ComputeAverage({tc })pμ  

10)       
,

= max{| tc tc |}p qp q
fΔ −  

11)       / ,  2b f μ β μ= Δ =  
12)       ( )In pdfi x←  

13)   end for 
14)   for each tc  
15)       if tc 0i ≠  
16)         nc tc Ini i i← +  

17)       end if 
18)   end for 
19)   for each nci 
20)       delete nci while tci = 0 
21)   end for 
22)   return {nc 1,2, , }i i N=  

3.4  算法理论分析 
TPPDP包含2个子算法，在轨迹处理的过程中，

子算法 TraPro 处理时间和空间数据，使用了聚类算

法 k-means，选取适当的 k，将数据进行分类，时间

复杂度为 Ο(n2)，空间复杂度为 Ο(n)；子算法 TraRel
的时间复杂度为 Ο(n)，空间复杂度为 Ο(n)。本节将

TPPDP 与目前经典的 2 个算法 TSTDA[20] 和

NGTMA[21]进行对比，如表 4 所示。 

表 4 时空复杂度分析 

算法 时间复杂度 空间复杂度 

TPPDP Ο(n2) Ο(n) 

TSTDA Ο(n2lbn) Ο(n) 

NGTMA Ο(n2) Ο(n) 

 
如表 4 所示，TPPDP 时间复杂度比 TSTDA 低，

体现了本文算法的性能优势。此外，TPPDP 与

NGTMA 时间复杂度相同，但是在数据发布前，

TPPDP 在轨迹优化中增加了异常数据去除的步骤，

后期不再进行异常数据处理，对比 NGTMA，TPPDP
在提高算法精度的同时，可以进一步节省算法实际

运行时所消耗的时间。 

4  隐私保护度分析 

本节首先证明 TPPDP 各阶段满足 ε -差分隐

私，进而根据差分隐私组合特性，证明方案满足

差分隐私。 
定理 1  TPPDP 在轨迹处理环节的子算法

TraPro 满足 ɛ-差分隐私。由于 TraPro 在进行原始轨

迹处理时，在 k-means 聚类算法的处理结果上，采

用效用函数进行空间划分的选择，对每一种分区方

案计算实用性分值，设 q 是查询函数，u 是实用性

效用函数，分值高的输出方案具有更大的概率进行

发布。下面证明当使用查询函数 q 对子算法 TraPro
进行数据查询时，输出结果满足差分隐私。 

证明  对任意的查询函数 q 和效用函数 u，定

义 ( )q dεε 表示与 ( )( ) ( )exp ,q T r u rε 成比例的概率选

择 r。由 ( )q dεε 的定义可知， ( )( ) ( )exp , d
r

q T r u r rε∫ 是

有界的。根据定义， ( )q dεε 的概率密度为 

 
( )( ) ( )
( )( ) ( )

exp ,

exp , d

q T r u r

q T r u r r

ε

ε∫
 (7) 

本文定义 qΔ 为查询函数中最大可能的差异值。

数据集 T 中单条记录变化最多可带来变化 qΔ ，有 

( )( ) ( )
( )( ) ( )

( )
( ) ( )

exp , exp
exp 2

expexp , d

q T r u r q
q

qq T r u r r

ε ε
ε

εε

Δ
= Δ

− Δ∫
≤  (8) 

因为一般选择 1qΔ ≤ 的查询函数为 q， ( )q dεε

满足 ( )2ε -差分隐私，所以 ( )q dεε 满足 ɛ-差分隐私。 

由此得证，子算法 TraPro 满足 ɛ-差分隐私。 
定理 2  TPPDP 在数据发布环节的子算法
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TraRel 满足 ɛ-差分隐私。假设函数集 F 具有 S(F)
的敏感度，且 K 是将独立噪声添加到 F 中每个函数

f 的输出的算法，如果噪声服从参数值并且采用

( )S F ε 的Laplace分布，则算法K满足 ɛ-差分隐私，

由于噪声在发布前进行添加，对于同一个查询，差

分隐私算法输出结果必定相同，从而保证轨迹发布

数据的安全性。 
证明  在 TPPDP 中，利用条件概率函数，定

义 it 为查询的数值，针对兄弟数据集 T1 和 T2，有 

( )
( )

1 1 11

2 2 1 1

Pr ( ) , ,Pr ( )
Pr ( ) Pr ( ) , ,

i i
i

i i

K T t t tK T t
K T t K T t t t

Π −

−

⎡ ⎤== ⎣ ⎦=
= ⎡ ⎤=⎣ ⎦

  (9) 

同时，根据条件分布算法可得 

 
( ) ( )

( ) ( )

1 1 1

2 1 1

1 2

1 2

Pr ( ) , ,

Pr ( ) , ,

exp

exp

i i
i

i i

t ti i
i

t ti i

K T t t t

K T t t t

f T f T

f T f T

Π

Π
λ

λ

−

−

⎡ ⎤=⎣ ⎦
⎡ ⎤=⎣ ⎦
⎛ ⎞−
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

⎛ ⎞−
⎜ ⎟
⎜ ⎟
⎝ ⎠

≤

 

(10)

 

使用边界完成证明 

 ( )tS F λε≤  (11) 

因此，子算法 TraRel 满足 ɛ-差分隐私。 
定理 3  TPPDP 满足 ɛ-差分隐私。 
证明  由于差分隐私的组合特性，TPPDP 包含

的 2 个子算法分别满足 ɛ-差分隐私。假设 TraPro
满足 ɛ1-差分隐私，TraRel 满足 ɛ2-差分隐私，则可

推断 TPPDP 满足 ɛ-差分隐私，此时 1 2= +ε ε ε 。 

5  性能分析 

为验证所提TPPDP 的有效性和数据可用性，本文

基于微软的Research’s T-Drive 预研项目数据进行了相

关实验[23-24]，其中包含 10 357 辆小车一周的轨迹数据，

在这个数据库中的点的总数约为 1 500 万，轨迹的总距

离达 9×106 km。本节通过 TPPDP 与 TSTDA[20]和

NGTMA[21]的实验对比展示TPPDP 的高效性。 
5.1  算法执行时间 

本节将从隐私保护参数 ɛ和轨迹数据集大小两

方面来分析 TPPDP 的性能表现。将 TPPDP 执行

时间与 TSTDA 和 NGTMA 进行对比，实验结果

如图 4 所示。 

 
图 4  随 ε 和轨迹数据集变化 3 种方案执行时间对比 
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由图 4 可以看出，一方面，当用户数量大小一

定时，随着ε 的增加，隐私保护能力逐渐降低，计

算量降低，3 种算法的执行时间呈线性减少。另一

方面，随着轨迹数据集的增大，计算量明显升高，

算法执行时间呈线性增加。同时，由图 4(d)可知，

TSTDA 和 NGTMA 的运算开销大于 TPPDP，时间

代价高昂，导致运行速度较低，TPPDP 在执行效率

上具有明显的优势。 
5.2  轨迹合并时间 

为了评估 TPPDP 在轨迹处理阶段的表现，在

ɛ=0.1 和 ɛ=0.5 这 2 种情况下进行仿真实验，分析随

着用户数量的增加，平均轨迹合并时间的变化，实

验结果如图 5 所示。 

 
图 5  轨迹合并时间对比 

从图 5 可以看出，随着用户数量的增加，3 种

隐私保护方案的轨迹合并时间都呈上升趋势，轨迹

合并阶段处理操作与隐私参数的选择并没有直接

关系，与 TSTDA 和 NGTMA 相比，TPPDP 的轨迹

合并时间较小，性能较优。 
5.3  噪声产生时间 

为了评估 TPPDP 在轨迹发布阶段的表现，取

隐私参数 ɛ=0.1 和 ɛ=0.5，测试平均轨迹噪声产生时

间随着用户数量的增加而产生的变化，对比结果如

图 6 所示。实验结果表明，与 TSTDA 和 NGTMA
相比，TPPDP 的轨迹噪声产生时间较少，执行效率

较高。 

 
图 6  轨迹噪声产生时间对比 

5.4  隐私保护强度 
根据差分隐私模型定义，隐私参数 ɛ 用于衡

量隐私保护强度，较小的 ɛ 提供较高的隐私保护

强度。第 4 节从理论上证明了 TPPDP 满足 ɛ-差
分隐私，说明算法可以满足用户轨迹隐私保护需

求。本节进一步利用互信息（MI, mutual infor-
mation）[25]来测试 TPPDP 的隐私保护强度。MI
是信息论里一种有用的信息度量，隐私作为一种

信息，可以用信息熵进行量化，MI 用来测量 2 个

集合之间的相互依赖关系，表现为猜中某特定用

户的概率。 
为了评估 TPPDP 在安全性能上的表现，实验

取不同的隐私参数 ɛ=0.1 和 ɛ=0.5，分析 3 种方案互

信息随着用户数量的变化情况，对比结果如图 7 所

示。实验结果表明，与 TSTDA 和 NGTMA 相比，

TPPDP 算法的互信息值较低，隐私损失度较低，安

全性能较好。 
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图 7  隐私保护强度对比 

5.5  发布数据效用 
TPPDP 采用差分隐私机制进行轨迹数据的隐

私保护，会不可避免地影响轨迹数据效用。为了测

试轨迹发布的数据效用，实验利用豪斯多夫距离

（HD, Hausdorff distance）来评估 TPPDP 的轨迹数

据效用[20]。HD 用来衡量 2 个点集间的距离，被广

泛用于测量 2 个数据集的相似性。通过测试发布数

据集和原始数据集之间的 HD 判断数据效用，距离

值越小，代表 2 个数据越相似，数据可用性越高，

反之亦然。 
为了评估 TPPDP 方法在轨迹发布时的数据效

用，计算合并轨迹前原始轨迹数据集的真实计数和

Laplace 加噪后计数之间的 HD。实验测量随着用户

数量的增加，3 种方案 HD 的变化，实验结果如图 8
所示。实验结果表明，一方面，3 种方案随着 ɛ 的

增加，HD 逐渐变小，隐私保护算法的数据效用增

加。这是因为，隐私参数 ɛ用于衡量隐私保护程度，

ɛ 越大意味着发布数据集和原始数据集的概率密度

函数相似度越低，隐私保护强度越弱，数据可用性

越高。另一方面，与TSTDA和NGTMA相比，TPPDP
的 HD 更小，和原始数据集更相似，具有更高的数

据效用。 

 
图 8  数据效用对比分析 

从上述实验结果可以看出，与 TSTDA 和

NGTMA 相比，TPPDP 算法执行时间较少，隐私

损失度较低，数据可用性较高，性能表现整体趋

向平稳。 

6  结束语 

随着智能移动设备、无线通信及定位技术的发

展，基于位置服务的技术得到了广泛的应用，给人

们生活带来了巨大的便利，服务器根据用户的位置

信息和服务需求，为其提供解决方案，因此用户提

供位置信息越精确，服务器提供解决方案越理想。

本文针对物联网背景下的智能移动设备场景，提出

了一种时间泛化和空间分割相结合的差分隐私轨迹

数据发布方案，不同于现有的方案，本文方案建立

了精准高效的轨迹数据采样模型，通过 k-means 对

轨迹数据进行聚合抽样，并且能够提供更强的隐私

保护能力，同时引入提前预判机制，减少发布空轨

迹的风险性，增加轨迹发布的有效性，保证更好的

数据可用性。实验结果证明了 TPPDP 在隐私保护强

度、轨迹数据效用和执行效率上具有较大的优势。 
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